
《网络安全法》解读

《网络安全法》解读

《网络安全法》的出台

我国网络领域的基础性法律，

明确加强对个人信息保护，打击网络诈骗。

正式实施

十二届全国人大
第十五次首次审议

十二届全国人大
第二十一次二次审议

十二届全国人大
第二十一次三次审议

会议以154票赞成、1票弃权

表决通过了网络安全法

2016年
11月

2017年
6月1日

2016年
6月

2015年
6月



6大亮点

明确了网络空间
主权的原则

明确了网络产品和
服务提供者的安全义务

明确了网络运营者的
安全义务

进一步完善了
个人信息保护规则

建立了关键信息基础
设施安全保护制度

确立了关键信息基础
设施重要数据跨境
传输的规则
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第
七
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附
则
︵
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︶

《网络安全法》概要网络安全的关键控制节点

《网络安全法》解读 《网络安全法》解读

网络安全等级保护

关键信息基础设施安全保护

网络安全监测预警和信息通报

用户信息保护

网络信息安全投诉举报等制度

网络关键设备和网络安全专用产品认证

关键信息基础设施运营者网络产品和服务采购的安全审查

关键信息基础设施运营者信息/数据境外提供安全评估

关键信息基础设施运营者年度风险检测评估

关键信息基础设施运营者信息/数据境内存储

网络可信身份管理

建设运营网络或服务的网络安全保障

网络安全事件应急预案/处置

漏洞等网络安全信息发布

网络信息内容管理

网络安全人员背景审查和从业禁止

网络安全教育和培训

数据留存和协助执法等制度
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网络空间主权原则
网络安全与信息化发展

并重原则
共同治理原则

第3条 国家坚持网络安

全与信息化发展并重，

做到“双轮驱动、两翼

齐飞”。

第1条 立法目的：明确

规定要维护我国网络空

间主权。

第2条 在中华人民共和

国境内建设、运营、维

护和使用网络，以及网

络安全的监督管理，适

用本法。

第6条 采取措施鼓励全

社会共同参与，政府部

门、网络建设者、网络

运营者、网络服务提供

者 、 网 络 行 业 相 关 组

织、高等院校、职业学

校、社会公众等都应根

据各自的角色参与网络

安全治理工作。

第二十一条

国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保护制度的要求，履行

下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者

被窃取、篡改：

《网络安全法》的基本原则 《网络安全法》与等级保护

制 定 内 部 安 全

管 理 制 度 和 操

作规程，确定网

络安全负责人，

落 实网 络 安 全

保护责任；

采 取 防 范 计 算

机 病 毒 和 网 络

攻 击 、 网 络 侵

入 等 危 害 网 络

安 全 行 为 的 技

术措施；

采 取 监 测 、 记

录 网 络 运 行 状

态 、 网 络 安 全

事 件 的 技 术 措

施 ， 并 按 照 规

定 留 存 相 关 的

网 络 日 志 不 少

于六个月；

采 取 数 据 分

类 、 重 要 数 据

备 份 和 加 密 等

措施；

法 律 、 行 政 法

规 规 定 的 其 他

义务。
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《网络安全法》解读 《网络安全法》解读

1.0
等级保护

2.0
等级保护



第二十二条

• 网络产品、服务应当符合相关国家标准的强制性

要求。网络产品、服务的提供者不得设置恶意程

序；发现其网络产品、服务存在安全缺陷、漏洞

等风险时，应当立即采取补救措施，按照规定及

时告知用户并向有关主管部门报告。

• 网络产品、服务的提供者应当为其产品、服务持

续提供安全维护；在规定或者当事人约定的期限

内，不得终止提供安全维护。

• 网络产品、服务具有收集用户信息功能的，其提

供者应当向用户明示并取得同意；涉及用户个人

信息的，还应当遵守本法和有关法律、行政法规

关于个人信息保护的规定。

《网络安全法》与网络产品和服务提供者 《网络安全法》与网络运营者

2017年3月7日

关于Apache Struts2存在S2-045远程代码执行漏洞
的安全公告

2017年6月1日

开始实施网络产品和服务安全审查办法（试行）

2017年5月12日

新型“蠕虫”式勒索软件 “WannaCry”全面爆发

《网络安全法》解读 《网络安全法》解读

第9条
网络运营者开展
经营和服务活动

必须接受社会监督

第14条
任何个人和组织
有权对危害网络

安全的行为
进行举报

第43条
发现个人信息被
冒用有权要求

网络运营者删除

第49条
网络运营者应当
建立举报制度、
公布举报方式、
及时受理举报



个人信息安全面临严峻挑战

《网络安全法》重点解决个人信息保护的痛点问题

1、规范了相关网络安全监管部门的责权范围

中央网信办、国务院电信主管部门、公安部门等

2、明确了个人信息保护相关主体的法律责任

建立健全用户信息保护制度、对收集信息的安全保密原则、公民信息境内存放原则、泄露

报告制度等

3、提高了个人对隐私信息的管控程度

通过引入了删除权和更正制度，进一步提高了个人对隐私信息的管控程度

4、增强了针对侵犯个人信息权益行为的威慑

罚款、停业整顿、关闭网站、撤销相关业务许可或吊销营业执照的处罚

《网络安全法》与网络诈骗 《网络安全法》与个人信息保护

不法分子

XX高考网上报名信息系统

植入木马病毒

大量考生报名信息糟泄露

学生被骗学费近万元

信息泄漏事件
频频发生

个人信息过度
收集屡禁不止

个人信息非法
买卖日益猖獗

个人信息滥用
助长恶意违法

行为

《网络安全法》解读 《网络安全法》解读

焦点1

第40条、第41条

焦点2 焦点3 焦点4

如何规范个人信息

收集行为？

保护用户权益并确

立边界。

第42条、第44条、
第46条

如何斩断信息买卖

利益链？

未经同意提供、出

售个人信息违法。

第42条

个人信息泄露如

何补救？

运营者要告知并

报告。

第64条

如 何 对网络 诈 骗 溯

源追责？

重罚甚至吊销执照。

精准诈骗

今年将开展网络安全法

执法检查重点关注

个人信息保护

中央网信办

正制定个人信息

收集规范标准

十二届全国人大
新闻发言人傅莹



“树立正确的网络安全观，加快构建关键信息基础

设施安全保障体系”

“全天候全方位感知网络安全生态，增强网络安全

防御能力和威慑能力”

2016年7月8日

《全国范围关键信息基础设施网络安全检查工作

启动》“要全面加强网络安全检查，摸清家底，认清

风险，找出漏洞，通报结果，督促整改”（检查时间

至12月底。）

《网络安全法》与关键信息基础设施

《网络安全法》解读

关键信息基础设施安全保护

制度确立为国家网络空间基

本制度保护办法由由国务院

制定

网络安全法规定了原则性范

围：国家对公共通信和信息服

务、能源、交通、水利、金融、

公共服务、电子政务等重要行

业和领域

基本制度 设施范畴

从国家、行业、运营者三个层

面，分别规定了国家 职能部

门、行业主管部门及运营企

业 等 各 相 关 方 的 责 任 与 义

务，同时对境外的个人或者

组织破坏关键信息基础设施

提供法律依据

关键信息基础设施运营者采

购网络产品、服务的安全审查

制度；加强国家的网络安全监

测预警和应急制度建设，提高

网络安全保障能力；尽快出台

《国家关键信息基础设施安

全保护条例》

责任追责 制度框架

中共中央网络安全和
信息化领导小组办公室
Office of the central Leading 

Group for Cyberspace Affairs

学习贯彻落实
习近平总书记在网络安全
和信息化工作座谈会上的
重要讲话

419网络安全和信息化工作座谈会




